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Su cosa ci confronteremo

. Dichiarazione di accessibilita

. Pagina Privacy policy a scuola

. Pagina Privacy policy sito web (cookie
policy)

. Pagina Whistleblowing

. Pubblicazione immagini degli studenti.




Accessibilita sito web

Per accessibilita si intende la capacita dei
sistemi informatici di erogare servizi e fornire
informazioni fruibili, senza discriminazioni,
anche da parte di coloro che a causa di
disabilita necessitano di tecnologie assistive
o configurazioni particolari.

https://www.agid.gov.it/it/design-servizi/accessibilita



https://www.agid.gov.it/it/design-servizi/accessibilita

Accessibilita sito web

Cosa devono fare le PA

® Entro il 31 marzo di ogni anno pubblicare gli Obiettivi di accessibilita

per I'anno corrente e lo stato di attuazione del piano per |'utilizzo del

telelavoro.

® Entro il 23 settembre di ogni anno effettuare un'analisi completa dei
siti web e compilare la dichiarazione di accessibilita su form.agid.gov.it

fornendo nella dichiarazione di accessibilita il meccanismo di feedback
e il link di accesso alla procedura di attuazione.

https://www.agid.gov.it/it/design-servizi/accessibilita



https://www.agid.gov.it/it/design-servizi/accessibilita

Dichiarazione di accessibilita

Form

procedure on-line

Accedi

Per poter procedere alla compilazione di un modulo € necessario identificare

‘amministrazione. La mail del relativo Responsabile per la transizione digitale

(RTD) deve esser egapwse“ e all'interno dell'Indice delle Pubbliche
)

Amministrazioni (IPA) [4'. Procedi con la scelta della PA oppure leg ggi la guida su

come daccedaere.

Cerca la tua amministrazione

inserisci la denominazione della tua amministrazione o il codice ipa

https://form.agid.gov.it/



https://form.agid.gov.it/

Pubblicazione obiettivi di accessibilita

Gli obiettivi di accessibilita vanno pubblicati
in amministrazione trasparente

Home / Altri contenuti / Accessibilita e catalogo di dati, metadati e banche dati

Accessibilita e catalogo di dati, metadati e
banche dati

Contenuti disponibili in Accessibilita e catalogo di dati, metadati e
banche dati

Obiettivi di accessibilita 03/2023
Obiettivi di accessibilita 03/2022
OBIETTIVI DI ACCESSIBILITA' 03/2021

Obiettivi di accessibilita 03/2020

Obiettivi di accessibilita 03/2019




Informative

La scuola e tenuta ad informare gli interessati
sul trattamento dei dati che li riguarda.
Due sono le tipologie di interessati

Interessati dai Interessati dai
trattamenti svolti in trattamenti svolti
presenza: durante la

e studenti navigazione nel sito
e genitori web:

e visitatori (della e chiunque visiti il

scuola) sito web della
® ecCcC. scuola




Pagina “Privacy policy a scuola”

Contiene le informative che vanno
trasmesse agli utenti che fruiscono dei
servizi della scuola in presenza: studenti,
genitori, visitatori, ecc...

In dipendenza del soggetto interessato vari
sono i modi di trasmettere I'informativa.

Le segreterie amministrative, ad esempio,
sono gia formate per quanto riguarda la
pubblicazione delle informative in bacheca
o per la trasmissione, quando necessario,
per e-mail, ecc.




Pagina “Privacy policy a scuola”

Cosa deve fare il referente del sito web?
Organizzare una pagina web “Privacy policy a
scuola” o nome simile che contiene:
1) dati del Titolare;
2) dati del DPO
3) link alle informative:

a) genitori e studenti;

b) personale dipendente e assimilati;

c) somministrazione questionari on line

d) fornitori di beni e servizi

Niente altro

NB! Per alcune scuole con attivita particolari possono essere
previste ulteriori informative.




Esempio pagina “Privacy a scuola”

Gentile utente,

la scuola, per I'erogazione dei servizi pubblici di cui & portatrice, ha la necessita di trattare dati personali che
potrebbero riguardarla. Attraverso le domande e risposte che seguono I'Istituzione Scolastica la informa in merito ai
suoi diritti e alle modalita di trattamento dei suoi dati.

Chi @ il Titolare del trattamento dei dati personali?
Il titolare del trattamento & I'lstituzione Scolastica legalmente rappresentata dal Dirigente Scolastico prof.ssa
Claudia Prosperoni.

Chi & Responsabile della protezione dei dati personali (RPD-DP0)?
Il RPD-DPO e il Dott. Pier Giorgio Galli, PEO pggalli@gallilab.it, PEC pggalli@pec.gallilab.it.

Dove posso ottenere le informative sulle specifiche modalita di trattamento dei miei dati personali durante
I'erogazione dei servizi scolastici in presenza presso le sedi della scuola?
Puo ottenere I'informativa aderente al suo ruolo cliccando lo specifico link all'informativa esposto in questa pagina.

Dove posso ottenere le informative sulle specifiche modalita di trattamento dei miei dati personali durante la
navigazione in questo sito web?
Puo ottenere l'informativa cliccando lo specifico link esposto in basso nell'home page.

Dove posso ottenere le procedure per la tutela dei miei diritti in materia di trattamento dei dati personali?
Le procedure a tutela dei suoi diritti sono descritte all'interno delle informative.

Dove é possibile ottenere altro materiale informativo/for. "o in materia di protezione dei dati personali?
E' possibile ottenere maggiori informazioni visitando il sito dey ; ali.
Allegati: Trasmettero alla

[ Informativa somministrazione questionari e rilevazioni con Google scuola il testo

Ej Informativa fornitori di beni e servizi Copiabi Ie

[5) Informativa genitori e studenti

[5 Informativa personale dipendente e assimilati -~




Pagina “Privacy policy sito web”

Queste informative sono rivolte ai visitatori del
sito web della scuola.

Questa pagina e piu complessa della precedente
perché coinvolge aspetti tecnici (cookie) e una
obbligata sinergia con il fornitore della
piattaforma su cui e incardinato il sito web della
scuola.

Il fornitore, infatti, organizza il banner
informativo che compare al primo accesso che
contiene un’informativa minima e un link
all’informativa estesa contenuta nella pagina
“Privacy policy sito web” a cura del referente del
sito,




Cosa sono i cookie?

| cookie sono uno strumento di tracciamento
delle abitudini di navigazione degli utenti.

Esistono due macro categorie di cookie:

1. cookie tecnici o assimilati (nessun
consenso e richiesto). Sono necessari
per il funzionamento del sito, e
obbligatorio attivarli.

2. cookie di profilazione ( informativa +
consenso). Possono essere
estremamente invasivi dal punto di vista
della privacy




Cosa sono i cookie?

La scuola, per sua natura, non dovrebbe
attivare cookie di profilazione per tracciare le
abitudini degli utenti.

Occorre quindi rapportarsi con il fornitore del
sito web affinché non attivi cookie di
profilazione nelle pagine web del sito. In caso
contrario, ammesso e nhon concesso che
profilare gli utenti rientri tra le politiche
scolastiche, occorrerebbe informare gli utenti
su quali cookie sono stati attivati, la loro
durata, le motivazioni, ecc.




Come si fa a sapere se il sito usa cookie di
profilazione?

Accedi al sito web in modalita anonima, comparira il
banner con I'informativa minima che puo essere del

ti pO . Questo sito rilascia cookies tecnici per consentirne il funzionamento,
anche di terza parte (ma non extra UE). Per saperne di piu sui cookies

e su come gestirli, consulta la policy disponibile nell'apposito link in HaEap

fondo alla pagina.
Preferenze cookies: »” Tecnici (necessa

Banner di un sito che usa
solo cookie tecnici con link
all'informativa estesa

ATTENZIONE! Occorre accertarsi che
il banner linki la pagina “Privacy policy
sito web”




Come si fa a sapere se il sito usa cookie di
profilazione?

Se invece compare qualcosa del tipo

Questo sito web utilizza i cookie

Utilizziamo i cookie per personalizzare contenuti ed annunci, per fornire funzionalita dei social media e per analizzare Il
nostro traffico. Condividiamo inoltre informazioni sul modo in cui utilizza il nostro sito con i nostri partner che si

occupano di analisi dei dati web, pubblicita e social media, | quali potrebbero combinarle con altre informazioni che ha
fornito loro o che hanno raccolto dal suo utilizzo dei loro servizi. Acconsenta ai nostri cookie se continua ad utilizzare il

nostro sito web

Necessario Preferenze Statistiche Marketing

/" OK

o un banner che non fornisce le informazioni sulle
tipologie di cookie allora occorre rapportarsi con il
fornitore e chiedere che siano attivati SOLO i cookie
tecnici.




Esportazione dei dati in USA

Con la decisione di adeguatezza del 10/07/2023 la
Commissione Europea ha adottato il Data Privacy Framework
(DPF).

IL DPF stabilisce che il trattamento dei dati personali da parte
di aziende USA che lo adottano e conforme al GDPR in tutta
analogia al trattamento dei dati che avviene in territorio UE.

Per conoscere le aziende USA che hanno aderito puo essere
consultato il database:
https://www.dataprivacyframework.qgov/s/



https://www.dataprivacyframework.gov/s/

Contenuto della pagina “Privacy policy sito
web”

INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI
degli ut= ¢ che consultano il sito web dell’lstituzione Scolastica
ai sensi dell’art. 13 del RGPD (UE) 2016/679

1
PER” | 'informativa

Ai - : . 9 (di seguito “Regolamento”), questa informativa descrive le modalita di trattamento dei
de estesa COplab”e 'tano il sito web dell’lstituzione Scolastica accessibile per via telematica al seguente

in gsgra trasmessa
alla scuola www.sito.it

Le presén.. ~_.«guardano altri siti, pagine o servizi online raggiungibili tramite link ipertestuali eventualmente
pubblicati nel sito ma riferiti a risorse esterne al dominio dell’Istituzione Scolastica.

TITOLARE DEL TRATTAMENTO DEI DATI PERSONALI
A seguito della consultazione del sito possono essere trattati dati relativi a persone fisiche identificate o identificabili.

Titolare del trattamento € nome Istituzione Scolastica e indirizzo legalmente rappresentata dal Dirigente Scolastico.
RESPONSABILE DELLA PROTEZIONE DEI DATI

Il Responsabile della Protezione dei Dati (RPD) & il Dott. Pier Giorgio Galli, e-mail pggalli@gallilab.it, PEC pggalli@pec.gallilab.it.
RASF GIIRIDICA DFI TRATTAMENTO DFI DATI




Riepilogo

Organizzare una pagina Privacy Policy a Scuola
contenente le informative sul trattamento dei dati quando
avviene in presenza a scuola. Il link dovrebbe essere posto
nel pié di pagina.

Controllare che il sito web utilizzi SOLO cookie tecnici o
assimilati.

Controllare se il sito web trasferisce i dati negli USA.

Organizzare la pagina “Privacy policy sito web” il link
dovrebbe essere posto nel pié di pagina. Il banner che si
presenta al primo accesso (informativa breve) DEVE
linkare I'informativa “Privacy policy sito web” (informativa
estesa.




Pagina “Segnalazioni Whistleblowing”

Questa volta & semplice!
Occorre organizzare una pagina, meglio se il link
e posto nel pie di pagina, contenente:

Il contenuto puo essere organizzato in costruendo una pagina web o linkando un documento pdf con
I’intestazione della scuola.

Segnalazioni whistleblowing

Cos’¢ una segnalazione whistleblowing? La pagina coplablle
Per rafforzare 1 principi di trasparenza e responsabilita delle . sara trasmessa alla
e idipendenti della scuola; scuola
e 1 lavoratori autonomi che svolgono la propria attivita la,
e 1 liberi professionisti e consulenti che prestano la propria ate. :
e 1 volontari e tirocinanti, retribuiti e non retribuiti, che prestano la propria att1v1ta presso la

scuola;
e le persone con funzioni di amministjfazione, direzione, controllo, vigilanza o rappresentanza,
anche qualora tali funzioni siano esercitate in via di mero fatto, presso la scuola;

possono segnalare informazioni che possono portare all’indagine, all’accertamento e al
perseguimento dei casi di violazione delle disposizioni normative nazionali.




Pubblicazione immagini degli studenti

Sono solo due i motivi per i quali e possibile diffondere le
immagini degli studenti:

1. la pubblicazione € NECESSARIA per il perseguimento delle
finalita didattiche di cui la scuola e portatrice (PTOF);

2. la pubblicazione é decisa dal DS per PROMUOVERE la
scuola (pubblicita)

Cosa deve fare il referente del sito web?

Nel primo caso rapportarsi con il referente del PTOF per
verificare che la pubblicazione delle immagini € esplicitamente
prevista nel progetto didattico.

Nel secondo caso e necessario trasmettere I'informativa e
acquisire la liberatoria dei genitori (o alunni maggiorenni).
Rapportarsi in questo caso con il DPO. NON eé ammessa una
liberatoria generic ad inizio anno.




Deepfake

La violenza sul web: professoressa e studentesse
“spogliate” con Bikinioff, le foto nude su social e siti
porno

» hanno fotografate, poi con I'app hanno eliminato i vestiti e hanno diffuso i fotomontaggi sul web.
Sotto inchiesta nove studenti di una scuola media di Latina

Redazione — 14 Settembre 2023

L

https://www.youtube.com/watch?v=uYWXz6F2haU (Salvini, Meloni, ecc.
interpretano Barbie)
https://www.orizzontescuola.it/foto-hard-della-docente-su-sito-a-luci
-rosse-nove-studenti-nei-quai-a-latina-hanno-utilizzato-lintelligenza-
artificiale-per-realizzare-le-immagini/
https://www.wired.it/article/bikinioff-come-funziona-quanto-costa-pe
ricoli/

https://www.garanteprivacy.it/ documents/10160/0/Deepfake+-+Vade
mecum.pdf/478612c7-475b-2719-4171f-869e5e66604e?version=2.0



https://www.youtube.com/watch?v=uYWXz6F2haU
https://www.orizzontescuola.it/foto-hard-della-docente-su-sito-a-luci-rosse-nove-studenti-nei-guai-a-latina-hanno-utilizzato-lintelligenza-artificiale-per-realizzare-le-immagini/
https://www.orizzontescuola.it/foto-hard-della-docente-su-sito-a-luci-rosse-nove-studenti-nei-guai-a-latina-hanno-utilizzato-lintelligenza-artificiale-per-realizzare-le-immagini/
https://www.orizzontescuola.it/foto-hard-della-docente-su-sito-a-luci-rosse-nove-studenti-nei-guai-a-latina-hanno-utilizzato-lintelligenza-artificiale-per-realizzare-le-immagini/
https://www.wired.it/article/bikinioff-come-funziona-quanto-costa-pericoli/
https://www.wired.it/article/bikinioff-come-funziona-quanto-costa-pericoli/
https://www.garanteprivacy.it/documents/10160/0/Deepfake+-+Vademecum.pdf/478612c7-475b-2719-417f-869e5e66604e?version=2.0
https://www.garanteprivacy.it/documents/10160/0/Deepfake+-+Vademecum.pdf/478612c7-475b-2719-417f-869e5e66604e?version=2.0

Pagine social della scuola

Quando si crea una pagina social della scuola
occorre intestarla alla alla scuola stessa (al
dirigente scolastico che la rappresenta). In
questo caso le pagine social seguono le stesse
regole del siti web istituzionali.

Le pagine social che si presentano come
pagine della scuola ma sono nella realta
intestate ad un docente non vanno bene. Di
fatto il docente fa un uso improprio delle
prerogative della scuola (del DS).




Materiale utilizzabile per gli adempimenti di istruzione e formazione del personale di cui:
e art29 GDPR 2016/679
e art32p.4 GDPR 2016/679
e art 2 quaterdecies D. Lgs. 196/2003 ss.mm.ii

Materiale ad uso esclusivo del personale delle scuole nel periodo in cui il DPO dell’lstituzione Scolastica ¢ il
dott. Galli Pier Giorgio pggalli@gallilab.it - www.gallilab.it



mailto:pggalli@gallilab.it
http://www.gallilab.it

